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I-OSINT Level 1 (v2) 
Розвідка на основі відкритих джерел (Open-source Intelligence) 

для не ІТ-спеціалістів  
 

Про програму: 
Практичний курс, який дозволяє пропрацювати методи та засоби, потрібні для завдань з 
розвідки (пошуку) інформації на основі відкритих джерел. Курс розкриває повний процес 
проведення розвідки - від коректної підготовки самого процесу, до ефективного його 
завершення у вигляді створення вичерпної звітності. Більше двох третин курсу - це практичні 
вправи, які дозволяють під час навчання виконати реальний пошук інформації про події, людей 
та організації. Практична частина містить широкий спектр засобів та інструментів, адже кожен 
об’єкт пошуку - це свого роду “скриня”, у якої потрібно знайти, де розміщується "замок".  
 
Для кого: 

 Журналісти  
 Дослідники  
 Соціальні аналітики  
 Рекрутери  
 Приватні детективи  

 Страхові слідчі  
 Представники правоохоронних організацій  
 Персонал розвідки  

 
Курс не потребує спецалізованих навичок у сфері ІТ 

 
Даний курс допоможе: 

 Проаналізувати мету розвідки та вимоги її деталізації  
 Зрозуміти життєвий цикл збору даних  
 Підготувати безпечний процес для проведення дослідження  
 Навчитись на практиці використовувати алгоритм проведення розвідки Open-source 

Intelligence: Social Intelligence, Human Intelligence та інших  
 Протягом курсу здійснити реальний пошук інформації про події, людей та організації 

(доступ до даних соціальних мереж, пошук об’єктів за геолокацією та картами, онлайн-
камерами, метаданими)  

 Навчитись збирати дані з Darkweb  
 Навчитись обробляти розрізнену інформацію про об’єкт дослідження   
 Формувати коректний звіт за результатами дослідження.   

 
Акценти курсу: 

 Безпека розвідника 
 Анонімність розвідника 
 Ведення звітності розслідування 
 Методологія та організація розвідки 
 Інструментарій розвідника 
 Джерела для проведення розвідки 
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Знання, отримані після курсу: 

 Базова робота Linux. 
 Робота з ТОР та проксі IP адресами. 
 Побудова безпечної архітектури для OSINT. 
 Розуміння методології проведення OSINT. 
 Розуміння роботи програм по OSINT. 
 Виконання задач OSINT повного циклу початкового рівня 

 
Модулі курсу: 
1. Загальна інформація про OSINT 

 Що таке OSINT? 
 Важливість OSINT 
 Основні типи OSINT 
 Етапи OSINT 
 Процес розвідки 
 Види OSINT за напрямками 
 Нюанси та складності OSINT 

2. Безпечний OSINT 
 Безпека свого комп'ютера 
 Ризики дослідника 
 Безпечна платформа для OSINT 
 Зберігання паролів 
 VPN – віртуальна мережа 
 VPN та DNS leak 
 TOR 
 Proxy 
 Анонімність платежів 
 Віртуалізація 
 Linux 
 Безпечна платформа для OSINT 
 Безпечна комунікація для OSINT 

3. Альтернативний профіль для OSINT 
 Методи створення альтернативного профілю 
 Ризики використання тимчасових адрес і телефонних номерів 

4. Документування 
 Алгоритм процесу документування матеріалів 
 Інструменти для ефективного документування 

5. Робота з пошуковими системами 
 Пошукові системи 
 Фреймворк для OSINT 
 Google Dorks 
 Розширений пошук 
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 Реверсивний пошук і дослідження зображень 
 Пошук відео 
 Метаданні 

6. Дослідження людей (people OSINT) 
 Розвідка соціальних мереж 
 Алгоритм дій 
 Інструментарій 
 Чек-ліст для розвідки соціальних мереж 
 Пошук у Linked.in 
 Пошук за реальним іменем 
 Пошук за електронною скринькою 
 Пошук за нікнеймом 
 Пошук за номером телефону 

7. Дослідження бізнесу (business OSINT) 
 Алгоритм проведення 
 Практичний кейс 
 Джерела для інформації про компанію 

8. DarkWeb 
 Базові поняття 
 Джерела інформації 

9. Навчальні портали 
 Джерела подальшого розвитку розвідника 

 
Формат навчання 
З 10.00 до 17.30, з перервою на обід та кава-паузи 
 
Мова викладання 
Українська 
 
Тренер: 
Самохвалов Юрій – CEH, CND, CHFI, CEI. Інструктор-експерт з мережевих технологій за 
світовими сертифікаціями, активний учасник підготовки портфоліо курсів з кібербезпеки як для 
початківців, так і для спеціалістів, сертифікований дизайнер СКС за критеріями Raichle-de-
Massari. Досвід Юрія включає проектування, реалізацію та менеджмент мережевої 
інфраструктури компанії, проектування та реалізація структурних і безпекових проектів для 
замовників з комерційного та державного секторів. 
 


